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RANCANGAN TINDAKAN BAGI 
PENGEKALAN PENSIJILAN ISO UPM TAHUN 2018

Tahun 

2012
Tahun 

2013
Tahun 

2014

Mendapat Sijil

4 JANUARI 2013
MS ISO/IEC 27001:2007

SKOP (baharu) 
i. Sistem Pengurusan Keselamatan

Maklumat hanya melibatkan proses
Pendaftaran Pelajar Baharu
Prasiswazah semasa Minggu Perkasa
Putra dalam Sistem Maklumat Pelajar;

ii. Sistem Pengurusan Keselamatan
Maklumat untuk Pengoperasian Pusat
Data bagi proses Pendaftaran Pelajar
Baharu Prasiswazah; dan

iii. Sistem Pengurusan Keselamatan
Maklumat untuk Pengoperasian Pusat
Pemulihan Bencana bagi proses
Pendaftaran Pelajar Baharu
Prasiswazah

Melepasi 

Audit Tahap 1

Tahun 

2015

Tahun 

2016

Melepasi Audit 

Pemantauan 1

Melepasi 

Audit Tahap 2MS ISO/IEC 27001:2005

AR 5761

Melepasi Audit 
Pemantauan 1 MS ISO 27001:2013

Melepasi Audit 
Pemantauan 2

SKOP
Operasi Pusat Data UPM 
merangkumi perkakasan (server 
dan storan) dan data/maklumat
untuk aplikasi kritikal berikut: 

a. Laman Web Utama
Universiti; 

b. Sistem Pengurusan
Kewangan; 

c. Sistem Pengurusan Sumber
Manusia;

d. Sistem Maklumat Pelajar
Prasiswazah (SMP); dan

e. Sistem Maklumat Pelajar
Pasca Siswazah (iGIMS). 

Audit Pensijilan 
Semula

Tahun 

2017

Audit Pemantauan 2
2 -3 Oktober 2017

PELUASAN 
SKOP

Pendaftaran
Pelajar Baharu 

Prasiswazah
semasa Minggu
Perkasa Putra di 
Kampus Bintulu

Tahun 

2018

PELUASAN 
SKOP

Penilaian
Pengajaran

1 – 2 

OKTOBER 

2018

Audit 
Pensijilan 

Semula

ISO 27001



DASAR KESELAMATAN  MAKLUMAT

Universiti Putra Malaysia beriltizam mengadakan

sistem pengurusan keselamatan maklumat yang

berkesan melalui:

1. pematuhan kepada kehendak organisasi dan

perundangan serta peraturan;

2. pembangunan objektif dan matlamat

berdasarkan objektif keselamatan;

3. komitmen bagi memenuhi keperluan berkaitan

keselamatan maklumat; dan

4. penilaian semula dan pengubahsuaian dasar,

objektif dan sasaran untuk penambahbaikan

berterusan.

PERNYATAAN DASAR

Dibuat oleh LPU pada 9/12/2014

STANDARD ISO/IEC 27001:2013
(Klausa 5.2)



AUDIT SIRIM EMS3 - 5/9/2018

JK KUALITI 1 (6/2)

JK KUALITI 5 (11/12)

MAC KUAT KUASA PELUASAN SKOP  ISO 27001:2013

9 
MAC

BENGKEL SEMAKAN
DAN 
PENGEMASKINIAN 
DOKUMEN ISMS

23 – 27 
APR

SEMAKAN KENDIRI 
ISMS PENERAJU & 
PTJ

31 
MEI       

BENGKEL SEMAKAN
STATEMENT OF 
APPLICABILITY (SoA) 
ISMS

3 
OGOS

BENGKEL
TINDAKAN 
PENEMUAN 
AUDIT DALAMAN 
ISMS

2 
SEPT

AUDIT SIRIM ISMS -
LOKASI/PROSES 
PENDAFTARAN 
PELAJAR BAHARU 
KAMPUS SERDANG

12 
OKT

BENGKEL PEMURNIAN 
PELAN TINDAKAN 
LAPORAN PENEMUAN 
AUDIT SIRIM ISMS

22 
FEB

TAKLIMAT 
PEMAHAMAN STD 
27001:2013 KEPADA 
JKUASA KERJA ISMS

8 MAC TAKLIMAT PELUASAN 
SKOP ISMS

ISO 27001:2013





Sistem Pengurusan Keselamatan Maklumat bagi Proses Pendaftaran Pelajar Baharu 
Prasiswazah Merangkumi Aktiviti Semakan Tawaran Hingga Pendaftaran Kolej Kediaman

Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat Data bagi Proses 
Pendaftaran Pelajar Baharu Prasiswazah

Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat Pemulihan
Bencana bagi Proses Pendaftaran Pelajar Baharu Prasiswazah

SKOP PENSIJILAN SISTEM PENGURUSAN 
KESELAMATAN MAKLUMAT

Sistem Pengurusan Keselamatan Maklumat bagi Proses 
Penilaian Pengajaran Prasiswazah dan Siswazah di Fakulti



MESYUARAT KAJIAN 
SEMULA 

PENGURUSAN

MESYUARAT 
JAWATANKUASA 

KUALITI UPM

JAWATANKUASA 
KERJA ISMS

PENASIHAT

SEKRETARIAT
(Pusat Jaminan

Kualiti)
PASUKAN 

PENILAIAN RISIKO

PASUKAN PENDAFTARAN 
PELAJAR BAHARU 

PRASISWAZAH (KAMPUS 
BINTULU)

PASUKAN PUSAT DATA PASUKAN PENILAIAN 
PENGAJARAN

STRUKTUR ORGANISASI ISMS UPM

PASUKAN PENDAFTARAN 
PELAJAR BAHARU 

PRASISWAZAH (KAMPUS 
SERDANG)



STRUKTUR ORGANISASI PASUKAN PUSAT DATA



STRUKTUR ORGANISASI PASUKAN PENDAFTARAN PELAJAR 
BAHARU PRASISWAZAH KAMPUS SERDANG



STRUKTUR ORGANISASI PASUKAN PENDAFTARAN PELAJAR 
BAHARU PRASISWAZAH KAMPUS BINTULU



STRUKTUR ORGANISASI PASUKAN PENILAIAN PENGAJARAN



Pusat 
Data Utama (DC)

(iDEC -BETA)

PTJ/
LOKASI 

TERLIBAT

Pusat 
Pembangunan 

Akademik & 
Semua Fakulti

Pusat Pemulihan 
Bencana (DRC)

(iDEC -EPSILON)

▪ Pusat Jaminan Kualiti 

▪ Bahagian Kemasukan 

Akademik dan Bahagian 

Urus Tadbir Akademik

▪ Pejabat Pembangunan 

Maklumat dan Komunikasi 

▪ Pejabat Penasihat 

Undang-Undang

▪ Pejabat Strategi Korporat 

dan Komunikasi 

▪ Pejabat Pendaftar

▪ Pejabat Bursar

▪ Pusat Kesihatan Universiti

▪ Bahagian Hal Ehwal 

Pelajar

▪ Bahagian Keselamatan

▪ Perpustakaan Sultan 

Abdul Samad

UPM Kampus 
Bintulu

Semua Kolej 
Kediaman 

di Kampus Serdang 
dan Kampus Bintulu



Objektif ISMS Tahun 2018:

1. Memastikan pelajar prasiswazah yang mengemukakan 
tawaran yang sah dibenarkan mendaftar;

2. Memastikan pembayaran yuran pengajian adalah secara 
atas talian;

3. Memastikan proses pemulihan sistem aplikasi pendaftaran 
pelajar baharu dapat dilaksanakan; 

4. Memastikan Service Level Agreement (SLA) 95.0 sokongan 
ICT Pusat Data (rangkaian, sistem aplikasi dan pangkalan 
data) terhadap proses pendaftaran pelajar baharu bebas 
dari gangguan setiap semester



Objektif ISMS Tahun 2018:

5. Memastikan penilaian pengajaran setiap pelajar adalah   
rahsia; (baharu)

6. Memastikan pelajar yang membuat penilaian merupakan
pelajar berdaftar dalam Sistem Maklumat Pelajar (eSMP) 
dan Graduate Information Management System (iGIMS). 
(baharu)
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AUDIT SIRIM EMS3 - 5/9/2018

JK KUALITI 1 (6/2)

JK KUALITI 5 (11/12)

MAC KUAT KUASA PELUASAN SKOP  ISO 27001:2013

9 
MAC

BENGKEL SEMAKAN
DAN 
PENGEMASKINIAN 
DOKUMEN ISMS

23 – 27 
APR

SEMAKAN KENDIRI 
ISMS PENERAJU & 
PTJ

31 
MEI       

BENGKEL SEMAKAN
STATEMENT OF 
APPLICABILITY (SoA) 
ISMS

3 
OGOS

BENGKEL
TINDAKAN 
PENEMUAN 
AUDIT DALAMAN 
ISMS

2 
SEPT

AUDIT SIRIM ISMS -
LOKASI/PROSES 
PENDAFTARAN 
PELAJAR BAHARU 
KAMPUS SERDANG

12 
OKT

BENGKEL PEMURNIAN 
PELAN TINDAKAN 
LAPORAN PENEMUAN 
AUDIT SIRIM ISMS

22 
FEB

TAKLIMAT 
PEMAHAMAN STD 
27001:2013 KEPADA 
JKUASA KERJA ISMS

8 MAC TAKLIMAT PELUASAN 
SKOP ISMS

ISO 27001:2013

Cadangan Taklimat Pemahaman
& Pelaksanaan ISMS Skop
Baharu Khusus ke[ada PTJ 

baharu dalam Skop


