UNIVERSITI PUTRA MALAYSIA

AGRICULTURE © INNOVATION < LIFE

MESYUARAT
JAWATANKUASA KUALITI UPM KALI KE-40

Agenda 5.(3)
Laporan Status Pelaksanaan Peluasan Skop ISMS
Tahun 2018

www.upm.edu.my




RANCANGAN TINDAKAN BAGI
PENGEKALAN PENSUILAN ISO UPM TAHUN 2018

ISO 27001

Tahun
2018

e

Audit Pemantauan 2 Audit
2 -3 Oktober 2017 Pensijilan
Melepasi PELUASAN Semula
Audit Tahap 1 Melepasi . . - T=2VAOAINY
. Audit Tahap 2 Melepasi Audit VIS 1SO 27001-2013 Melepasi Audit SKOP
MS ISO/IEC 270012005 Pemantauan1 ) Pemantauan 1 Pendaftaral"l 1 — 2
SKOP Mendapat Sijil MS ISO/IEC 27001:2007 Melepasi Audit Pelajar Baharu OKTOBER
Operasi Pusat Data UPM 4 JANUARI 2013 Pemantauan 2 SKOP (baharu) Prasiswazah
merangkumi perkakasan (server i. Sistem  Pengurusan  Keselamatan semasa Minggu 2018
dan storan) dan data/maklumat AR 5761 Audit Pensijilan miﬂ::::anhanya Pr:sjfftkan Bahare Perkasa Putra di
untuk aplikasi kritikal berikut: Semula Prasiswazah semasa Minggu Perkasa Kampus Bintulu
Putra dalam Sistem Maklumat Pelajar;
a. Laman Web Utama w
H i ii. Sistem  Pengurusan  Keselamatan
b U.mverSItl' Maklumat untuk Pengoperasian Pusat SKOP
. Sistem Pengurusan Data bagi proses Pendaftaran Pelajar -
Kewangan; Baharu Prasiswazah; dan
C. Sistem Pengurusan Sumber
[ iii. Sistem  Pengurusan  Keselamatan H H
d Manu5|a, Kl lai Maklumat untuk Pengoperasian Pusat Pen I Ia Ia n
. SISte_m Maklumat Pelajar Pemulihan Bencana bagi proses o
Prasiswazah (SMP); dan Pendaftaran Pelajar Baharu Pe ngaja ran
e. Sistem Maklumat Pelajar Prasiswazah
Pasca Siswazah (iGIMS).
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DASAR KESELAMATAN MAKLUMAT

STANDARD ISO/IEC 27001:2013
(Klausa 5.2)

5.2 Policy
Top management shall establish an information security policy that:
a) isappropriate to the purpose of the organization;

b) includesinformation security objectives (see 6.2) or provides the framework for setting information
security objectives;

¢) includesacommitment to satisfy applicable requirements related to information security; and
d) includesacommitment to continual improvement of the information security management system.
The information security policy shall:

¢) be available as documented information;

o P MALAYSIAN s sonee sro0r30vs

STANDARD

DEPARTMENT OF STANDARDS MALAYSIA

Universiti Putra Malaysia beriltizam mengadakan
sistem pengurusan keselamatan maklumat yang
berkesan melalui:

1. pematuhan kepada kehendak organisasi dan
perundangan serta peraturan;

2.pembangunan objektif dan
berdasarkan objektif keselamatan;

3. komitmen bagi memenuhi keperluan berkaitan
keselamatan maklumat; dan

4.penilaian semula dan pengubahsuaian dasar,
objektif dan sasaran untuk penambahbaikan
berterusan.

matlamat

Dibuat oleh LPU pada 9/12/2014
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3. PERANCANGAN AKTIVITI ISMS TAHUN 2018
Perluasan skop bagi Penilaian Pengajaran dicadang untuk mula dikuatkuasakan pada Mac
2018. Perincian mengenal aktiviti Sistem Pengurusan Keselamatan Maklumat (ISMS) MS
ISO/IEC 27001:2013 tahun 2018 mengambilkira aktiviti perluasan skop penilaian pengajaran
adalah seperti di Lampiran 1.
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SKOP PENSUILAN SISTEM PENGURUSAN
KESELAMATAN MAKLUMAT

Sistem Pengurusan Keselamatan Maklumat bagi Proses Pendaftaran Pelajar Baharu
Prasiswazah Merangkumi Aktiviti Semakan Tawaran Hingga Pendaftaran Kolej Kediaman

Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat Data bagi Proses
Pendaftaran Pelajar Baharu Prasiswazah

Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat Pemulihan
Bencana bagi Proses Pendaftaran Pelajar Baharu Prasiswazah

Sistem Pengurusan Keselamatan Maklumat bagi Proses
Penilaian Pengajaran Prasiswazah dan Siswazah di Fakulti
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MESYUARAT KAJIAN
SEMULA
PENGURUSAN

MESYUARAT
JAWATANKUASA
KUALITI UPM

JAWATANKUASA
KERJA ISMS

PENASIHAT

SEKRETARIAT
(Pusat Jaminan
Kualiti)

PASUKAN
PENILAIAN RISIKO

PASUKAN PENDAFTARAN
PASUKAN PUSAT DATA PELAJAR BAHARU

PRASISWAZAH (KAMPUS
SERDANG)

PASUKAN PENDAFTARAN
PELAJAR BAHARU
PRASISWAZAH (KAMPUS
BINTULU)

PASUKAN PENILAIAN
PENGAJARAN
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STRUKTUR ORGANISASI PASUKAN PUSAT DATA

KETUA PASLIFAN PENASIHAT
Encik Mchd Zul Mohd Yusoif | Encik Rosmi Othman

TIMBALAN KETUA PASURKAN

Encik Shahril Iskandar Amir
SEKRETARIAT
Puan Hashimzh &mat Ssjani | ___ ______________
Puan Rahayu Hashim
PENYELARAS PENILAIAN RISIKO DAN PENYELARAS PROSES PENYELARAS SISTEM
SOA
Ketfua :
Kefua : Keatuz : Encik Syemsul Bshrim Abdul
Encik Shahril Iskandar Amir Encik Mohamad Farid Harun
Ablly -
Ahli: Abli £ Encik shri Sogok
Pusat Data Encik Sayid Mohamad Mazari Sayid Ismail Encik Rostam Abu Bakar

Encik Mchamad Farid Harun

Risiko Ranghkaian & Keselfamatan

Encik Wan Hafizi Wan Umar
Encik Ismail Mchd Ali

Encik Abdul Muhammad Omar
Encik &bdul Wishid Mchd Sidik

; . - i in. Haii i Encik Sabdin&Zahar Wahab
Encik Sayid Mhamad Nazari Sayid Tsmal mﬁ;ﬁk Md[.khd muﬂm B::im Encik Mchd Ner Hisham Che Jaafar
Risiko Datz & Implementasi Encik Zalaz Mor Mohamed Dini Puzn Nurrul Hamni Cthman
Encik Rostam Abu Babar Encik His hamuddin Abd Samat Encik Nordin Moor
Encik Noemin Zakaria Encik Abdul Zaidi Abdullsh
Risiko Operasi Aplikasi Engik Eadhby Fil Tkram Omar Encik Mor Azizi Ahmad Moh
Encik Ahri Sogok Encik Azhar. Sabtu Encik Mchamad Izuan Ab. Razak

Puan Siti Syarwina Mohd Yusof
Encik &zman Shah Mohd. Shahar
Ok Sofiyatul Salmi Ismail

Puan Moraida Ahmad

Puan Azlina Shafie

Encik Kamal Sufian Othman
Encik Zulksrnain Zamawd

Encik Fazdlizan. Yaskon
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KETUA PASUKAN
PEN ASIHAT

Ketua Pentadbiran THC HEPA
Encik Mohd Nazri Noh
| Ketua Pentadbiran

Akademik dan Antarabangsa
TIMBALAN KETUA PASUKAN Tuan Haji Rosdi Wah
SEKRETARIAT
Ketua Bahagian Hal Ehwal Pelajar
Bahagian Hal Ehwal Pelajar Encik Fahmi Azar Mis tar
Encik Azlan bin Ibrahim 1
PENYELARAS PENILAIAN RISIKO DAN SOA PENYELARAS PROSES PENYELARAS SISTEM

Ketwa: Ketua: Ketwar
Ketua Bahagian Kemasukan Ketua Bahagian Hal Ehwal Pelajar Ketua Seksyen Operasi Aplikasi
Puan Suhana Md Chairi Encik Fahmi Azar Mis tar Encik Ahri Sogok
Ahfi : Al : Ahliz
- Encik Abdul AzizJantan (K12} -Encik Abdul AzizJantan (K12} - Encik Abdul Wahid Mohd Sidek (jDEC)
- Encik Mohd Junaidi*fasin (K17} - Encik Mohd Junaidi Yasin (K17) -PPTM Seksyen Operasi Aplikasi
- Encik Abd Hadi Abd Rashid (K5) - Encik Abd HadiAbd Razhid (K5)
- Puan AskinaAziz(KTP) - Puan AzkinaAziz (KTP)
- Puan Hajah Kalthom Abu Bakar (KO 5A55) - Puan Hajah Kalthom Abu Bakar (KO SASS5)
- Tuan Haji Mokhtar Dahari (K2} - Tuan Haji Mokhtar Dahari (K2)
- Encik Mohd KhainulJ usoh @ Yuso f(KC) - Encik Mohd Khairul Jusoh @ Yuso f(KC)
- Puan Zainor Mazwin Zainal (KMR) - Puan Zainor Mazwin Zainal (KMR )
- Tuan Haji Id zhar Yusof(K18) - Tuan Haji Id zhar Yusof(K18)
- Puan Zaleha Othman (KTD1) - Puan Zaleha Othman (KTDI)
- Encik FadlilZakuan Ahmad Fad 2l (K10} - Encik FadlilZakuan Ahmad Fadzl (K10}
- Puan Rahiza AbuHanipah (K11} - Puan Rahiza Abu Hanipah (K11}
- Puan Nurazlin Jaafar{KE) - Puan Murazlin Jaafar(KE)
- Puan Norzhahilda Md. Shahril (K15} - Puan Norshahilda Md. Shahril (K15)
- Encik Nazaruddin Ramli (K13} - Encik Nazaruddin Ramli (K13}
- Encik Mohd Hazrie Minhat (K14} -Encik Mohd Hazrie Minhat (K14}
- Cik Haliena Azhar (KPZ) - Cik Haliena Azhar (KPZ)
- Puan Mazitah Ahmad (Pejabat Bursar) - Puan Mazitah Ahmad (Pejabat Bursar}
- DSP/PB Ahmad Razei Abu Bakar (BKU ) -DSP/PE Ahmad Razei Abu Bakar (BKU )
- Dr. Suhyna Mohamad Sulaiman (PKU} - Dr. Suhyna Mohamad Sulaiman (PKU}
- Puan Noraida Ahmad (iDEC) - Puan Shamilah Samian (BHEP}

- Puan Moraida Ahmad (iDEC)
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SEKRETARIAT
Befiausaha, Peiahat Dekan
Gwendoline Ak Melson

KETUA PASUKAMN
Timbalan Wakil Pengurusan
Endk Sudirman Asmadi

I
TIMBALAN KETUA PASUKAN
Penolong Pendaftar Kanan,
FPejzhat Dekan
Encik Zaidi Talip

| M@0 STRUKTUR ORGANISASI PASUKAN PENDAFTARAN PELAJAR
e BAHARU PRASISWAZAH KAMPUS BINTULU

PEN ASTHAT
Timbalan Dekan (HER)
Dr. Aryaty Alwie

PENYELARAS PENILATAN RISIKO

DAN SOA
Ketuar
Penolong Pendaftar Kanan, Pejabat
Dekan

Encik Zaidi Talip

Affi =

1. Cik Morbayah Ahmad
(Penolong Bendahari Kanan,
Bhag.Kewangan)

2. Endk Abdul Rahim Habib
(Pegawai Psikologi Kanan,
Bhan HEF)

3. ASP (PE)Sharman Yeop Ismail
(Pegawai Keselamatan Kanan,
Bhg.Keselanatan)

4, Puan Hadiah Sandi
(Penolong Pegawai Tadbir,
Kolej Sri Rajang)

5. Puan Resam Ak Tasek
(Jururawat K.anan, Klinik
Satelit)

6. Endk Roslan Ismail
{(Penolong Pegawai Teknolog
Maklumat BTM)

PENYELARAS PROSES

Ketoa:
Penolong Peiknlogd Kanan, BHEP
Puan Hairunnisah Abdul Rabman

Al

1. Endk Abdul Mohamad Omar
(Pegawai Teknologi Maklumat
Kanan,BTM)

2. Puan Zuraida Abu Bakar
(Penolong Bendahari Kanan,
Bhg.Kewangan)

3, Puan Rosidah Basir
{(Penolong Pendaftar K.anan,
Kolej Sri Rajang)

4, Inspektor (PE) Men Mo hidi
(Penolong Pegawai
Keselamatan Bhg.
Keselamatan)

& Endk Sebastian Collin
(Penolong Pegawai Perubatan,
Klinik Satelit)

PEMNYELARAS SISTEM

Ketua:

Pegawai TeknologiMakiumat Kanan,
ST

Encik Zulkernain Zamawi

Al =

1. Puan Hamidah Abdullah
(Penolong Pegawai Teknolog
Maklumat BTM) (Sistem
Kewangan)

2. Endk Roslan Ismail
(Penolong Pegawai Teknolog
Maklumat BTM) (Sistem SMP)




PENASIHAT
_ KETUA P.ﬂS!.II(AI'I Timbalan Pengarah ~
Timbalan Wakil Pengurusan Pembangunan Fegawai
Encik Ahmad Mizam Abdullah Akademik, CADe
Prof. Dr. Wong Su Luan

TIMBALAN KETUA
PASUKAN

Puan Yasminani Mohamad

SEKRETARIAT
Cik Azura Adam [~~~ "~~~ °TTTTTTTTTTTT

PENYELARAS PENILAIAN RISIKO PENVELARAS PROSES s BB ELILE
DAN SOA Ketua : Ketua :
Ketua : Encik Azry Mohd Adeny Ketua Seksyen Operasi Aplikasi
Encik Mohd Idham Abdul Rashid Encik Ahri Sogok
AhF :
AbF - Pentadbir Portal Putra Learning Hub ABF -
Encik Ahmad Mizam Abdullah Fakulti/Pusat Pengajian Puan Shamiza Sharif (iDEC)
Puan Mor Azirawani Man Encik Abdul Wahid Mohd Sidik (iDEC)
Puan Yasminani Mohamad Cik Sofiyatul Salmi Ismail (iDEC)
Encik Azry Mohd. Adeny Encik Azman Shah Mohd Shahar (iDEC)

Encik Kamal Sufian Othman (iDEC)
Puan Rosliza Ibrahim (iDEC)
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Pusat
Pembangunan
Akademik &
Semua Fakulti

Semua Kolej

Kediaman
di Kampus Serdang
dan Kampus Bintulu
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Pusat
Data Utama (DC)

(iDEC -BETA)

PTJ/
LOKASI
TERLIBAT

UPM Kampus
Bintulu

Pusat Pemulihan

Bencana (DRC)
(iDEC -EPSILON)

Pusat Jaminan Kualiti
EEUELIE N CINESIE
Akademik dan Bahagian
Urus Tadbir Akademik
Pejabat Pembangunan
Maklumat dan Komunikasi
Pejabat Penasihat
Undang-Undang

Pejabat Strategi Korporat
dan Komunikasi

Pejabat Pendaftar

Pejabat Bursar

Pusat Kesihatan Universiti
Bahagian Hal Ehwal
Pelajar

Bahagian Keselamatan
Perpustakaan Sultan
Abdul Samad




([

VNIRRT PUTIA MALAY A
(88 is0e Sesaan vy

| Objektif ISMS tahun 2018:

1. Memastikan pelajar prasiswazah yang mengemukakan ’l‘i
tawaran yang sah dibenarkan mendaftar; 1{

2. Memastikan pembayaran yuran pengajian adalah secara |
atas talian;

3. Memastikan proses pemulihan sistem aplikasi pendaftaran
pelajar baharu dapat dilaksanakan;

4. Memastikan Service Level Agreement (SLA) 95.0 sokongan
ICT Pusat Data (rangkaian, sistem aplikasi dan pangkalan ‘3
data) terhadap proses pendaftaran pelajar baharu bebas
dari gangguan setiap semester -

UNIVERSITI PUTRA MALAYSIA
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Objektif ISMS tahun 201s:

5. Memastikan penilaian pengajaran setiap pelajar adalah
rahsia; (baharu)

6. Memastikan pelajar yang membuat penilaian merupakan
pelajar berdaftar dalam Sistem Maklumat Pelajar (eSMP)

dan Graduate Information Management System (iGIMS).
(baharu)

e INNOVATION

e LIFE
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DOKUMEN RUJUKAN

PELAKSANAAN SISTEM PENGURUSAN

KESELAMATAN MAKLUMAT

ISO/fEC 27001

—
N

http//www.upm.edu.my
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1. PENGEMALAMN

1.1

1.2

Pengenalan Sistem Pengurusan Maklumat (Information Security Management

System — ISMS)

ISO/IEC 27001:2013 I15M5 merunakan piawaian yang menetankan satu set keneriuan,

Sistemn Pengurusan Keselamatan Maklumat. Istilah maklumat, merangkumi koleksi

fakia dalam bentuk kertas atau mess] alskironik B
organisasi. Maklumat merangkumi sistem dokume

agensl, profil pelanggan, pangkalan dats, fail data

dan lain-lain.

Pembudayaan I5M3 akan mewuivdkan sistem pem:
memenuhi tuntutan serta kepuasan pengguna dan|

dan terkawal.

ISMS twrut menyediakan tanda aras (benchmark) 4

maklumat Universitinerasaskan piawaian antaraba

perlindungan maklumat dalam aset ICT berteraska

ketersediaan.

I5M3 dibangunkan berdasarkan kepada keperluan
Organisasi hingga Klausa 10: Penambahbaikan dalz

yang hendsklah dipatuhi mengikut keperiuan gz

Sejarah Pelaksanaan EMS di UPM

UPM telah memulakan tindakan melaksanakan dg
MAMPU yang telah meminta agar semua Univers
ISC/IEM 27001 agar keselamatan maklumat terpe
dan keselaamtannya di kawal.

UPM telah mengearak langkan kg aran ISMS mula
Peringkat Pertama telah di adakan pada 24 Oktob
Peringkat Kedua pads 19-20 Disember 2012. Alha
melepasinya peringkat persijilan ini dengan memy
baikan. UPM 12lah berdaya memperolehi siil 1ISM3
2013.

2. PELAKSAMNAAN ISMS

21

2.2

Dasar ISM5

Hniversizi Putra Malaysia beriltizam mengadakan sistem pengurusan keselamatan maklumay
yang berkesan melalul:

Skop Pensijilan, Pengecualiab Skop dan Pusat Tanggungjawab (PTJ) yang Terlibat
Skop pensijilan 15MS UPN adalah:

i) Sistemn Pengurusan Keselamatan Maklumat hanya melibatkan proses Pendaftaran
Pelzjar Baharu Prasiswazah UPM Kampus Serdang dan Kampus Bintulu;

i} Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat Data bagi
proses Pendaftaran Pelajar Baharu Prasiswazah;

iii} Sistem Pengurusan Keselamatan Maklumat untuk Pengoperasian Pusat
Pemulihan Bencana bagi proses Pendaftaran Pelajar Baharu Prasiswazah; dan

iv) Penilaian Pengajaran.

Pengecualian skop pensijilan ISMS proses pendaftaran pelajar baharu prasiswazah
gdalah kepada pendaftaran kursus, Meo! Plon dan aktiviti kemasukan pendaftaran
pelajar baharu prasiswazah untuk:

i} Pengajian larak Jauh;

i} Program untuk Eksekutif; dan

ili) Antarabangsa.

Manakala pengecualian skop proses penilaian pengajaran adalah pengajaran
prauniversiti dan siswazah di Fakulti sahaja.

PTI terlibat adalah:
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Annex A
(normative)

Reference control objectives and controls

The control objectives and controls listed in Table A.1 are directly derived from and aligned with those

MS ISO/IEC 27001:2013 (BM)
listed in ISO/IEC 27002:2013[1], Clauses 5 to 18 and are to be used in context with Clause 6.1.3.

Table A.1 — Control objectives and controls

Lampiran A
A5 Information security policies (normatif)
A.5.1 Management direction for information security
Objective: To provide management direction and support for information security in accordance with Rujukan bagi objektif kawalan dan kawalan
business requirements and relevant laws and regulations.
Control Objektif kawalan dan kawalan yang disenaraikan dalam Jadual A.1 diambil terus daripada

L. i dan diselaraskan dengan yang disenarai dalam ISO/IEC 27002:2013 [1], Klausa 5 hingga 18

A511 Policies for informa- | A set of policies for information security shall be defined, approved dan hendaklah digunakan mengikut konteks Klausa 6.1.3.

tion security by management, published and communicated to employees and

relevant external parties.

Controf

Review of the poli- Agenda 5. (d)

A51.2 |cies for information The policies for information security shall be reviewed at planned
security intervals or if significant changes occur to ensure their continuing
suitability, adequacy and effectiveness.

A6 Organization of information security

\% UNIVERSITI PUTRA MALAYSIA
\‘\\0 AGRICULTURE e INNOVATION e LIFE |
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